Instrukcja konfiguracji klucza U2F

1. Dodanie klucza U2F jako sktadnika uwierzytelniania

2. Usunigcie klucza U2F jako sktadnika uwierzytelniania

1. Dodanie klucza U2F jako sktadnika uwierzytelniania

Krok 1.

Zaloguj sie do bankowosci elektronicznej: https://ebank.bsszczytno.pl/

v Kliknij na ikone ustawienia jak na zdjeciu ponizej
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Krok 2.
Znajdz sekcje Srodki dostepu:

Wybierz "Klucze bezpieczenstwa U2F"
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Klucz 3.

Kliknij przycisk ""Dodaj klucz U2F*

Rachunek PLN: PAK Saldo Dostgpne $rodki HISTORIA OPERAC]I
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USTAWIENIA KLUCZE BEZPIECZERSTWA UZF
& METODY AUTORYZAC!
ﬁ Srodki dostepu T DOSTEP MOBILNY
* POWROT

Klucze bezpieczenstwa U2F
D} Logowanie kluczem U2F to metoda uwierzytelniania uzytkownika, ktéra polega na wykorzystaniu specjalnego klucza fizycznego jako drugiego etapu procesu logowania. Ta metoda porwala unikng

atakéw typu phishing, Man-in-the-Middle czy brute-force

Klucze bezpieczenstwa U2F 4+ DODA) KLUCZ U2F

Nazwa wiasna klucza
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Krok 4.

Wprowadz nazwe wlasng klucza
Autoryzacja za pomocg Klucza U2F przy logowaniu zostanie wiaczona automatycznie
Po nadaniu nazwy klucza kliknij przycisk "Dalej"
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Rachunek PLN: PAK /\/\ Saldo Dostepne srodki HISTORIA OPERAC)!

0,00pLN 0,00pLN

SZCZEGOLY RACHUNKU

USTAWIENIA DODAWANIE KLUCZA BEZPIECZENSTWA U2F
& METODY AUTORYZAC)!
P Srodki dostepu © DOSTEP MOBILNY
Konfiguracja $rodkow d pu >
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Klucze bezpieczenstwa U2F
@ Logowanie kluczem U2F to metoda uwierzytelniania uzytkownika, ktora polega na wykorzystaniu specjalnego klucza fizycznego jako drugiego etapu procesu logowania. Ta metoda pozwala uniknaé

atakéw typu phishing, Man-in-the-Middle czy brute-force.

DODAWANIE KLUCZA BEZPIECZENSTWA U2F

Klucz U2F

Przetacz logowanie dwuetapowe na autoryzacje przy uzyciu klucza bezpieczenstwa U2F
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Krok 5.
Kliknij przycisk ""Podpisz i przekaz"
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Rachunek PLN: i
achunek PLN: PAK saldo Dostepne $rodki HISTORIA OPERAC)H

v 0,0001N 0,00P1N

SZCZEGOLY RACHUNKU ~

USTAWIENIA DODAWANIE KLUCZA BEZPIECZENSTWA U2F

& METODY AUTORYZAC!
ﬁ Srodki dostepu T DOSTEP MOBILNY
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Klucze bezpieczenstwa U2F

Logowanie kluczem U2F to metoda uwierzytelniania

wnika, ktora polega na wykorzystaniu specjalnego klucza fizycznego jako drugiego etapu pro la unikng¢

atakow typu phishing, Man-in-the-Middle czy brute-force.

DODAWANIE KLUCZA BEZPIECZENSTWA U2F

Nazwa wtasna klucza Klucz U2F
Przetacz logowanie dwuetapowe na autoryzacje przy uzyciu klucza bezpieczenstwa U2F
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Krok 6.

ZatwierdzZ operacje
Zaakceptuj w aplikacji eBank Go lub wpisz kod z SMS

Rachunek zwykly PLN ottepne sradki
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‘ USTAWIENIA DODAWANIE KLUCZA BEZPIECZENSTWA U2F

<& METODY AUTORYZACH
* KONFIGURACIA PODPISU

Srodki dostepu (* OBSLUGA PRZEZ TELEFON
Konfiguracja Srodkow costeou DOSTEP MOBILNY
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Klucze bezpieczenstwa U2F
D} Logowanie kluczem U2F to metoda uwierzytelniania uzytkownika, ktora polega na wykorzystaniu specjalnego klucza fizycznego jako drUgiego e1apu procesu Logowania. Ta metoda pozwala unikngc

atakaw typu phishing. Man-in-the-Middle czy brute-force.

DODAWANIE KLUCZA BEZPIECZENSTWA U2F

Nazwa wiasna klucza klucz U2F
Przetacz logowanie dwuetapowe na autoryzacjg pray uzyciu klucza bezpieczenstwa U2F

Zaakceptuj operacje w eBank Go,

Urzgdzenie: iPhone \/
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Krok 7.

Zaakceptuj ustawienia klucza zabezpieczen
Przypada ograniczony czas na potwierdzenie kolejnych komunikatéw zwigzanych z instalacjg
(ok. 1 minuty dla kazdego z nich)
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Zabezpieczenia Windows x o

Ustawienia klucza zabezpieczen PripoNe

Skonfiguruj swéj klucz zabezp aby logowac si¢ do witryny
nasz.okbank.pl jako uzytkownik

Klucze bezpieczenstwa U2F

CI} Logowanie kluczem U2F to metoda uwierzytelniania uz{ etapu procesu logowania. Ta metoda pozwala unikngé

To zadanie pochodzi z aplikagji Chrome opublikowanej przez
atakow typu phishing, Man-in-the-Middle czy brute-fod firme Google LLC.

| o | A

Trwa koriczenie procesu dodawania klucza bezpieczeristwa U2F
Prosze postepowac zgodnie z wyswietlanymi komunikatami
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Krok 8.

Zatwierdz kontynuacje instalacji

Rachunek PLN: PAK saldo Dostgpne $rodki HISTORIA OPERACH
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USTAWIENIA DODAWANIE KLUCZA BEZPIECZENSTWA U2F

& METODY AUTORYZACH!
ﬁ Srodki dostepu T DOSTEP MOBILNY
: ]
Zabezpieczenia Windows x ~ POWROT
Kontynuuj instalacje

Spowoduje to, ze witryna nasz.okbank.pl bedzie w stanie
sprawdzi¢ marke | model Twojego klucza zabezpieczefy

|giego etapu procesu logowania. Ta metoda pozwala uniknac

Trwa koriczenie procesu dodawania klucza bezpieczeristwa U2F
Prosze postepowac zgodnie z wySwietlanymi komunikatami
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Krok 9.

W16z klucz zabezpieczen do portu USB

Rachunek PLN: PAK /\/\ saldo Dostepne $rodki

v 0,00PLN 0,00pLN
SZCZEGOLY RACHUNKU ~

USTAWIENIA DODAWANIE KLUCZA BEZPIECZENSTWA U2F

& METODY AUTORYZAC]I

o

ﬁ Srodki dostepu DOSTEP MOBILNY

Konfiguracja $rodkéw dostepu
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Zabezpieczenia Windows

Klucze bezpieczenstwa U2F

Kontynuuj instalacje
D} Logowanie kluczem U2F to metoda uwierzytelniania

2o etapu procesu logowania, Ta metoda pozwala uniknac

atakéw typu phishing, Man-in-the-Middle czy brute-|

i

W16z klucz zabezpieczen do portu
USB.

st

Trwa konczenie procesu dodawania klucza bezpieczenstwa U2F
Prosze postepowac zgodnie z wyswietlanymi komunikatami
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Krok 10.

Wprowadz wczesniej zdefiniowany dla klucza kod PIN lub ustal nowy PIN jezeli
wczesniej klucz nie byl zainicjowany

achunek PLN:
Rachunek PLN: PAK : Saldo Dostepne rodki HISTORIA OPERACH
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o METODY AUTORYZACH

ﬁ Srodki dostepu C DOSTEP MOBILNY

) * POWROT
‘ Zabezpieczenia Windows X
Kontynuuj instalacje

Klucze bezpieczenstwa U2F

()3 tosomanie buczem u2¥ o metoa wwieryeiniania | Wprowadz kod PIN klucza o ctapu proces ogowania. Ta metoda pozwala uniknas
atakéw typu phishing, Man-in-the-Middle czy brute-f| zabezpieczer'\.

Trwa koriczenie procesu dodawania klucza bezpieczeristwa U2F
Prosze postepowac zgodnie z wyswietlanymi komunikatami
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Krok 11.

Konczac autoryzacje dotknij klucza zabezpieczen

Rachunek PLN: PAK /\/\ Saldo Dostepne srodki
v 0,00pLN 0,00pLN
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USTAWIENIA DODAWANIE KLUCZA BEZPIECZENSTWA U2F

& METODY AUTORYZAC)!
Srodki dostepu © DOSTEP MOBILNY
Konfiguracia srodkow dostepu
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Zabezpieczenia Windows X
Kontynuuj instalacje

Klucze bezpieczenstwa U2F ﬁ

D} Logowanie kluczem U2F to metoda uwierzytelniania 1| 20 etapu procesu logowania. Ta metoda pozwala uniknaé

atakow typu phishing, Man-in-the-Middle czy brute-f|

Dotknij klucza zabezpieczen.

\
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Trwa koriczenie procesu dodawania klucza bezpieczernstwa U2F

Prosze postepowac zgodnie z wyswietlanymi komunikatami
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Krok 12.

Gotowe
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Klucze bezpieczenstwa U2F
Logowanie kiuczem U2F to metoda uwierzytelniania uzytkownika, ktora polega na wykorzystaniu specjalnego klucz cznego jako drugiego etapu procesu logowania. Ta metoda pozwal
atakow typu phishing, Man-in-the-Middle czy brute-force

Klucz bezpieczeristwa U2F zostat dodany
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Krok 13.

Mozesz juz logowaé si¢ do portalu eBO eBANK Online za pomocg klucza bezpieczenstwa

Pamigtaj, ze dla kazdego logowania nalezy wtozy¢ klucz U2F do portu USB lub zblizy¢ do
urzadzenia mobilnego
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Wspierane przegladarki internetowe:
Microsoft Edge, Google Chrome, Mozilla Firefox, Opera, Apple Safari

Do prawidtowego dziatania musza by¢ zaktualizowane do najnowszej wersji

2. Usuniecie klucza U2F jako skladnika uwierzytelniania

Krok 1.

Zaloguj sie do bankowosci elektronicznej: https://ebank.bsszczytno.pl/
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Krok 2.
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Klucze bezpieczerfistwa U2F

OB Logowanie kluczem U2F to metoda uwierzytelniania uzytkownika, ktdra polega na wykorzystaniu specjalnege klucza fizycznego jako drugiego etapu procesu logowania. Ta metoda pozwala uniknat

atakaw typu phishing, Man-in-the-Middle czy b farce.

Klucze bezpieczenstwa U2F

Nazwa wtasna klucza Status

1 yubikey Aktywny USuUN

Wierszy na stronie: 5 v Strona 1 z1




Krok 4.

Klikamy ,,Podpisz i przekaz” i autoryzujemy aplikacjg usunigcie klucza

USUWANIE KLUCZA BEZPIECZENSTWA U2F

Nazwa wtasna klucza yubikey




