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Minimalne $rodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci 1 rozliczalnosci przetwarzanych danych osobowych;

Umowa powierzenia przetwarzania danych osobowych oraz zachowania tajemnicy
bankowej;

Wzor upowaznienia do przetwarzania danych osobowych;

Wzor rejestru czynnosci przetwarzania danych osobowych;

Wzor rejestru kategorii czynnosci przetwarzania danych osobowych;

Procedura oceny skutkéw przetwarzania dla ochrony danych (DPIA);

Wzor analizy ryzyka i oceny skutkow dla ochrony danych osobowych;

Wzor testu rGwnowagi

Ankieta podmiotu przetwarzajgcego
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1.

Rozdzial 1. Podstawy prawne

§1.

Polityka bezpieczenstwa danych osobowych w Banku Spotdzielczym w Szczytnie., zwana

dalej Polityka, zostata opracowana na podstawie:

1) ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe (t. j. Dz. U. z 2016 r., poz. 1988, z
pozn. zm.);

2) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (,,Rozporzadzenie”);

3) Ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych;
4) Uchwaty Nr 7/2013 r. Komisji Nadzoru Finansowego z dnia 8 stycznia 2013 r.

w sprawie wydania Rekomendacji D dotyczacej zarzadzania obszarami technologii
informacyjnej 1 bezpieczenstwa srodowiska teleinformatycznego w bankach (Dz. Urz.
KNF z 2013 1. poz. 5),

5) Uchwaty Nr 8/2013 r. Komisji Nadzoru Finansowego z dnia 8 stycznia 2013 r.
w sprawie wydania Rekomendacji M dotyczacej zarzadzania ryzykiem operacyjnym w
bankach (Dz. Urz. KNF z 2013 r. poz. 6).

Rozdziat 2.  Cel i zakres regulacji

§2.

. Zarzad Banku, $wiadomy odpowiedzialnosci za bezpieczenstwo przetwarzanych w Banku

danych osobowych, wprowadza Polityke bezpieczenstwa danych osobowych w Banku

Spotdzielczym w Szczytnie.

Celem Polityki jest stworzenie podstaw organizacyjno-technicznych do wdrozenia systemu

ochrony danych osobowych w Banku zgodnego z wymogami obowigzujacych aktow

prawnych w zakresie ochrony danych osobowych.

Bank w szczegodlnosci zapewnia:

1) srodki techniczne 1 organizacyjne niezbgdne dla zapewnienia bezpiecznego
przetwarzania danych w pomieszczeniach do tego przeznaczonych,

2) systemy i sprzet informatyczny umozliwiajacy bezpieczne przetwarzanie danych,

3) ze kazda osoba dzialajaca z upowaznienia administratora danych osobowych lub
podmiotu przetwarzajacego i majaca dostep do danych osobowych przetwarzaja je
wylacznie na polecenie administratora danych osobowych,

4) uwzglednianie ochrony danych w fazie projektowania oraz uwzglgdnianie
mechanizmoéw domys$lnej ochrony zgodnie z art. 25 RODO;

5) korzystanie z wustug takich podmiotow przetwarzajacych, ktore zapewniajg
wystarczajagce  gwarancje  wdrozenia  odpowiednich  §rodkéw  technicznych
1 organizacyjnych, by przetwarzanie spetniato wymogi RODO 1 chronito prawa osob,
ktorych dane dotycza zgodnie z art. 28 RODO,

6) prowadzenie rejestru czynnosci przetwarzania danych oraz rejestru wszystkich
kategorii czynnosci przetwarzania dokonywanych w imieniu administratora zgodnie
z art. 30 RODO,
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7) nalezyte i terminowe udzielanie informacji na wniosek osob, ktorych dane osobowe sg
przetwarzane 1 ktore zwrécily si¢ z wnioskiem w zwigzku z realizacja jej praw,
o ktorych mowa w art. 12-23 RODO,

8) bezpieczenstwo przetwarzania danych, o ktérym mowa w art. 32 RODO w tym kontrole
nad tym, jakie dane, kiedy i przez kogo zostaly do zasobow Administratora
wprowadzone, usunigte oraz komu i przez kogo przekazane;

9) zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu zgodnie
z art. 34 RODO,

10) zawiadamianie osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych
zgodnie z art. 34 RODO,

11) dokonywanie oceny skutkéw dla ochrony danych (DPIA) zgodnie z art. 35 RODO,

12) wyznaczenie Inspektora Ochrony Danych zgodnie z art. 37 RODO.

§ 3.

1. Zakres przedmiotowy stosowania Polityki obejmuje wszystkie zbiory danych osobowych
przetwarzane w Banku, zarowno w formie tradycyjnej (kartoteki, skorowidze, ksiegi,
wykazy 1 inne zbiory ewidencyjne), jak i w systemach informatycznych.

2. Zakres podmiotowy Polityki obejmuje wszystkich pracownikéw Banku oraz osoby przy
pomocy, ktorych Bank wykonuje swoje czynnos$ci, majace dostep do danych osobowych.

§ 4.

Polityka stanowi uszczegotowienie Polityki Bezpieczenstwa Informacji w Banku
Spotdzielczym w Szczytnie pod katem ochrony danych osobowych.

Rozdziat 3. Definicje

§5.

3. Przez uzyte w niniejszej Polityce okreslenia nalezy rozumiec:

1) Administrator Danych Osobowych (ADO) — Bank Spoéldzielczy w Szczytnie
decydujacy ocelach 1s$rodkach przetwarzania danych osobowych, mogacy
jednoczesnie pelni¢ funkcje Podmiotu przetwarzajacego dla innego Administratora
Danych

2) Bank — Bank Spétdzielczy w Szczytnie;

3) SOA — Sekcja Organizacyjno-Administracyjna w Banku;

4) dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktora mozna bezposrednio lub posrednio zidentyfikowac,
w szczegllnosSci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikow okreSlajacych fizyczng, fizjologiczng, genetyczna,
psychiczna, ekonomiczna, kulturowa lub spoleczng tozsamo$¢ osoby fizyczne;j;

5) ZIT — Zespo6t Obstugi Informatycznej i Telekomunikacji (Zespo6t IT w Banku);

6) Radca Prawny — Radca Prawny Banku;
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7) Inspektor Ochrony Danych Osobowych (IODQO) — osoba wyznaczona przez Zarzad
Banku realizujaca zadania w zakresie ochrony danych osobowych, zgodnie z art. 39
Rozporzadzenia;

8) naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego dost¢pu do danych osobowych przesytanych, przechowywanych lub
W inny sposob przetwarzanych

9) nosnik informacji — wszelkiego rodzaju nosniki danych, uzywane w procesie
przetwarzania, w szczegdlnosci dyski twarde, ptyty CD/DVD, tasmy do streamerow,
pamigci przeno$ne, dyski magnetooptyczne, dokumenty w formie papierowej;

10) obszar przetwarzania danych osobowych — budynki i pomieszczenia wszystkich
placowek Banku oraz budynki i pomieszczenia Podmiotéw przetwarzajacych;

11) odbiorca danych osobowych — osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest
strong trzecia; ]

12) ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania

13) Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktory przetwarza dane osobowe w imieniu ADO;

14) profilowanie — dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sig;

15) przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w  sposéb  zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego
rodzaju udostgpnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub
niszczenie;

16) pseudonimizacja — przetworzenie danych osobowych w taki sposéb, by nie mozna ich
bylo juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem, ze takie dodatkowe informacje sg przechowywane osobno
1 s3 objete Srodkami technicznymi 1 organizacyjnymi uniemozliwiajagcymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

17) Rozporzadzenie — (w skrocie RODO) ogodlne rozporzadzenie o ochronie danych
(Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE(Dz. U. UE L 119 z dnia 4 maja 2016 r.);

18) system informatyczny — zespdt wspotpracujacych ze soba urzadzen, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;
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19) szczegolne kategorie danych osobowych — dane, o ktorych mowa w art. 9 ust. 1
Rozporzadzenia, ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych
oraz dane genetyczne, dane biometryczne w celu jednoznacznego zidentyfikowania
osoby fizycznej lub dane dotyczace zdrowia, seksualnos$ci lub orientacji seksualnej tej
osoby;

200UODO - organ nadzorczy odpowiedzialny za monitorowanie stosowania
Rozporzadzenia - Urzad Ochrony Danych Osobowych;
21)usuwanie danych osobowych — niszczenie danych osobowych lub taka ich

modyfikacja, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

22) Zastepca I0DO osoba wyznaczona przez Zarzad Banku, wykonujaca zadania IODO
podczas jego nieobecnosci;

23)zbiér danych — uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany, czy rozproszony funkcjonalnie lub geograficznie;

24)zgoda — dobrowolne, konkretne, $wiadome 1 jednoznaczne okazanie woli przez osobe,
ktorej dane dotycza, w formie o$§wiadczenia lub wyraznego dziatania potwierdzajacego,
przyzwalajace na przetwarzanie dotyczacych jej danych osobowych.

Rozdziat 4. Zasady przetwarzania danych osobowych

§ 6.

. Bank, doktada szczegélnej starannosci w celu ochrony interesow osob, ktorych dane
dotycza, a w szczegolnosci zapewnia, aby dane osobowe na kazdy etapie byly przetwarzane
zgodnie z wymaganiami okreslonymi w art. 5 RODO.

. W Banku, w kazdej realizowanej ustudze 1 procesie, dane osobowe s3:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotycza (zasada legalno$ci);

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami (zasada ograniczonego celu);

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow,
w ktorych sa przetwarzane (zasada minimalizacji danych);

4) prawidlowe 1 w razie potrzeby uaktualniane (zasada prawidlowosci);

5) przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza,
przez okres nie dluzszy niz jest to niezbedne do celow, w ktérych dane te sa
przetwarzane (zasada ograniczenia przechowywania);

6) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrong¢ przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
srodkow technicznych i organizacyjnych ((zasada zachowania integralnosci danych
oraz ich poufnosci).

Przetwarzanie danych osobowych (innych niz dane szczego6lnej kategorii) jest dopuszczalne

tylko wtedy, gdy:

1) osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celow;
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2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed zawarciem
umowy;

3) przetwarzanie jest niezbedne do wypeklnienia obowigzku prawnego cigzacego na
Administratorze danych;

4) przetwarzanie jest niezbedne do ochrony zywotnych interesOw osoby, ktorej dane
dotyczg lub innej osoby fizycznej;

5) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
interesOw realizowanych przez Administratora danych lub przez strong trzecia, z
wyjatkiem sytuacji, w ktorych nadrzgdny charakter wobec tych interesow majg interesy
lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza, wymagajace ochrony
danych osobowych w szczegdlnosci, gdy osoba, ktérej dane dotycza, jest dzieckiem.

. Za prawnie uzasadniony cel dla Administratora danych uznaje si¢, w szczego6lnosci,

dochodzenie roszczen z tytulu prowadzonej dzialalnosci oraz marketing bezposredni

wlasnych produktow lub ustug, przy czym przy podejmowaniu dziatan marketingowych za

pomocg $rodkéw komunikacji elektroniczne nalezy stosowac przepisy ustawy z dnia 18

lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng oraz ustawy z dnia 16 lipca 2004 r.

prawo telekomunikacyjne, ktére przewiduja dalej idaca ochrong.

. Dla czynnosci przetwarzania na podstawie prawnie uzasadnionego interesu Administratora,

Bank przeprowadza test rtOwnowagi, zgodnie ze wzorem okreslonym w zataczniku nr 8 do

Polityki.

Przetwarzanie danych osobowych szczegdlnych kategorii jest dopuszczalne tylko zgodnie

z art. 9 ust. 2 RODO, w tym w szczegolnosci, gdy:

1) osoba, ktorej dane dotycza, wyrazita wyrazng zgod¢ na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach;

2) przetwarzanie jest niezbedne do wypelnienia obowiazkéw 1 wykonywania
szczegblnych praw przez Administratora danych lub osobg, ktorej dane dotycza, w
dziedzinie prawa pracy, zabezpieczenia spotecznego 1 ochrony socjalnej,

o ile jest to dozwolone przepisami prawa lub porozumieniem zbiorowym na mocy
przepisOw prawa, przewidujacymi odpowiednie zabezpieczenia praw podstawowych i
interesOw osoby, ktérej dane dotycza;

3) przetwarzanie jest niezb¢dne do ochrony zywotnych interesow osoby, ktorej dane
dotycza lub innej osoby fizycznej, a osoba, ktérej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody;

4) przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez
osobe, ktorej dane dotycza;

5) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w
ramach sprawowania wymiaru sprawiedliwosci przez sady;

6) przetwarzanie jest niezbedne ze wzgledow zwigzanych z waznym interesem
publicznym, na podstawie przepisOw prawa, ktore sa proporcjonalne do wyznaczonego
celu, nie naruszajg istoty prawa do ochrony danych i przewiduja odpowiednie i
konkretne §rodki ochrony praw podstawowych i interesOw osoby, ktorej dane dotycza;

7) przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celéw statystycznych, na podstawie
przepisOw prawa;
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10.

11.

12.

13.

8) przepis prawa zawiera dyspozycje w zakresie przetwarzania danych genetycznych,
danych biometrycznych lub danych dotyczacych zdrowia.

Zgoda na przetwarzanie danych osobowych nie moze by¢ domniemana lub dorozumiana z

o$wiadczenia woli o innej tresci.

Zgoda na przetwarzanie danych osobowych moze obejmowac rowniez przetwarzanie

danych w przysztosci, jezeli nie zmienia si¢ cel przetwarzania.

. Zgoda moze mie¢ forme¢ pisemnego (w tym elektronicznego) lub ustnego oswiadczenia.

Zgoda na przetwarzanie danych, z wytaczeniem danych osobowych szczegolnej kategorii,
moze by¢ wyrazona poprzez wyrazne dziatanie.

Administrator danych musi by¢ w stanie wykazac, ze osoba, ktérej dane dotycza, wyrazita
zgode na przetwarzanie swoich danych osobowych, termin w jakim zostala ona wyrazona
oraz jaka byta jej tresc.

Jezeli osoba, ktorej dane dotycza, wyraza zgode w pisemnym oswiadczeniu, ktore dotyczy
takze innych kwestii, zapytanie o zgod¢ musi zosta¢ przedstawione w sposdb pozwalajacy
wyraznie odrézni¢ je od pozostalych kwestii, w zrozumiatej 1 tatwo dostepnej formie,
jasnym 1 prostym jezykiem.

Zgoda na przetwarzanie danych osobowych moze zosta¢ odwotana w kazdym czasie.
Wycofanie zgody musi by¢ réwnie tatwe jak jej wyrazenie. Wycofanie zgody nie wptywa
na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
wycofaniem. Wycofanie zgody nie wymaga uzasadnienia.

ADO stosuje odpowiednie $rodki techniczne i organizacyjne — zaroOwno przy okreslaniu
sposobow przetwarzania (w fazie projektowania, zgodnie z zasadg ,,privacy by design”),
jak 1 w czasie samego przetwarzania (domyslna ochrona danych, zgodnie z zasadg ,,privacy
by default”), aby zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw
lub wolnosci 0sob fizycznych.

Rozdziat 5.  Wyznaczenie Inspektora Ochrony Danych

§7.

. W imieniu ADO nadzér nad przestrzeganiem zasad ochrony danych osobowych w Banku

sprawuje IODO, a w czasie jego nieobecnosci, Zastepca [ODO. W Banku funkcje IODO
pelni wyznaczony uchwatg Zarzadu Banku pracownik bezposrednio podlegajacy Prezesowi
Zarzadu Banku.

I0ODO jest wyznaczany na podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy
fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejg¢tnosci
wypelnienia zadan, o ktérych mowa w art. 39 RODO.

IODO jest zobowigzany do zachowania tajemnicy uzyskanych informacji oraz poufnosci
wykonywanych zadan.

. ADO publikuje na stronie internetowej Banku dane kontaktowe IODO 1 zawiadamia o nich

Urzad Ochrony Danych Osobowych.

. ADO zapewnia by IODO byt wlasciwie 1 niezwlocznie wlaczany we wszystkie sprawy

dotyczace ochrony danych osobowych, w szczegdlnosci w proces opiniowania umow
powierzenia przetwarzania danych osobowych, uméw zwigzanych z ochrong danych
osobowych oraz opiniowania projektow informatycznych i zmian w projektach
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informatycznych dotyczacych systemow informatycznych, w ktorych przetwarzane sg dane
osobowe.

. Administrator moze wyznaczy¢ Zastgpce IODO, ktérego dane kontaktowe publikuje na
stronie internetowej Banku oraz zawiadamia Urzad Ochrony Danych Osobowych o jego
wyznaczeniu.

§ 8.

IODO jest odpowiedzialny za:

1) zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczego6lnosci
Rozporzadzenia poprzez cykliczne sprawdzanie zgodno$ci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych;

2) raz w roku opracowywanie raportu do Zarzadu Banku ,,Raport na temat stanu zagrozen
1 bezpieczenstwa w Banku”;

3) prowadzenie nadzoru nad procesem opracowania 1 aktualizacji dokumentacji
przetwarzania danych osobowych poprzez weryfikacjg:

a. opracowania i kompletno$ci dokumentacji przetwarzania danych,

b. zgodno$ci dokumentacji przetwarzania danych z obowigzujacymi przepisami
prawa,

c. stanu faktycznego w zakresie przetwarzania danych osobowych,

d. zgodnosci ze stanem faktycznym przewidzianych w dokumentacji przetwarzania
danych osobowych $rodkéw technicznych 1 organizacyjnych stuzacych
przeciwdziataniu zagrozeniom dla ochrony danych osobowych,

e. przestrzegania zasad i obowigzkow okreslonych w dokumentacji przetwarzania
danych osobowych;

f. zatwierdzanie klauzul dotyczacych RODO w regulacjach wewnetrznych.

4) informowanie ADO o wykrytych nieprawidtowosciach w procesach ochrony danych
osobowych oraz inicjowanie dziatan naprawczych;

5) pehienie roli ,,punktu kontaktowego" dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36
Rozporzadzenia oraz wszystkich zainteresowanych osob fizycznych, ktérych dane
osobowe przetwarzane s3 w Banku;

6) udziat w kontrolach przeprowadzanych przez kontroleréw organu nadzorczego;

7) opiniowanie w sprawie mozliwo$ci oraz prawidlowosci zbierania danych osobowych
w celu utworzenia zbioru danych osobowych, zbierania nowych kategorii danych do
istniejgcego juz zbioru lub przetwarzania danych w innym celu niz ten, dla ktérego dane
zostaly zebrane;

8) opiniowanie i nadzor w zakresie wykonania obowigzku informacyjnego; wzor
obowigzku informacyjnego stanowi zlacznik nr 3 do ,,Instrukcji obstugi praw klienta w
zakresie danych osobowych w Banku Spoétdzielczym w Szczytnie”;

9) opiniowanie uméw dotyczacych powierzenia przetwarzania danych osobowych;

10) rekomendowanie wdrozenia zasad: legalnos$ci, ograniczonego celu, minimalizacji
danych, prawidtowosci, ograniczenia przechowywania oraz rozliczalnosci;

11) opiniowanie w sprawie udostepniania danych osobowych odbiorcom danych;

12) wydawanie rekomendacji co do wprowadzenia zmian w strukturach informatycznych
lub organizacyjnych pozadanych lub koniecznych ze wzgledu na ochrong¢ danych
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osobowych, w tym ze wzgledu na zmiang przepisoOw, orzecznictwa lub praktyki
w powyzszym zakresie;

13) udzielanie osobom, ktérych dane osobowe sg przetwarzane, odpowiedzi wynikajacej
z prawa tych o0so6b do kontroli przetwarzania danych;

14) wydawanie pisemnych rekomendacji osobom przetwarzajacym dane osobowe celem
przetwarzania ich zgodnie z przepisami prawa 1 aktami wewnetrznymi lub
zawiadamianie ADO, wskazujac osobg odpowiedzialng za naruszenie tych zasad oraz
jego zakres;

15)nadzor nad ewidencjonowaniem o0so6b upowaznionych do przetwarzania danych
osobowych z uwzglednieniem ich funkcji stuzbowych i uprawnien;

16) rozstrzyganie kwestii spornych dotyczacych przetwarzania danych osobowych;

17) monitorowanie zgodnosci dziatania z aktualnie obowigzujacymi przepisami prawa,
wytycznymi i zaleceniami organu nadzorczego, oraz wskazywanie niezbednych dziatan
dostosowawczych w przypadku zmian przepiséw i zalecen;

18) zapewnienie szkolen wstgpnych i okresowych dla pracownikéw Banku z zakresu
ochrony danych osobowych;

19) prowadzenie postepowan wyjasniajagcych naruszenie ochrony danych osobowych
zgodnie z Instrukcjg zarzadzania incydentem bezpieczenstwa w Banku Spotdzielczym
w Szczytnie;

20) prowadzenie rejestru czynnosci przetwarzania danych osobowych, o ktorym mowa w
art. 30 ust. 1 Rozporzadzenia, zgodnie ze wzorem stanowigcym zatacznik nr 4 do
niniejszej Polityki;

21) prowadzenie rejestru kategorii czynnos$ci przetwarzania danych osobowych, o ktérym
mowa w art. 30 ust. 2 Rozporzadzenia, zgodnie ze wzorem stanowigcym zatacznik nr 5
do niniejszej Polityki;

22)nadzér nad prowadzeniem rejestru incydentoéw bezpieczefistwa/naruszen ochrony
danych osobowych, zgodnie z zapisami Instrukcji zarzadzania incydentem
bezpieczenstwa w Banku Spoétdzielczym w Szczytnie;

23)niezwloczne informowanie organu nadzorczego o naruszeniach ochrony danych
osobowych zgodnie z zapisami Instrukcji zarzadzania incydentem bezpieczenstwa
w Banku Spoétdzielczym w Szczytnie;

24) koordynowanie procesu zawiadamiania klientéw Banku, ktérych dane dotycza, o
naruszeniu ochrony danych osobowych, o ktorym mowa w art. 34 Rozporzadzenia,
jezeli to naruszenie moze powodowa¢ wysokie ryzyko naruszenia praw lub wolno$ci
0s0b fizycznych, zgodnie z zapisami Instrukcji zarzadzania incydentem bezpieczenstwa
w Banku Spoétdzielczym w Szczytnie;

25) koordynowanie dziatan w procesie przeprowadzania oceny skutkow dla ochrony
danych zgodnie z art. 35 Rozporzadzenia, sporzadzane na podstawie zatgcznika nr 5 do
niniejszej Polityki oraz monitorowanie wykonania zalecen wynikajacych z tej oceny;

26) informowanie Zarzadu Banku, Podmioty przetwarzajace oraz pracownikow, ktorzy
przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich, ktére wynikajg z
Rozporzadzenia oraz z innych przepisow Unii lub panstw cztonkowskich o ochronie
danych i doradzanie im w tej sprawie.

2. I0DO zobowigzany jest do wykonywania powyzszych zadan w trybie priorytetowym.
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§0.

. Zespot IT jest zobowigzana do zapewnienia zabezpieczenia danych osobowych w obszarze

zwigzanym z ich przetwarzaniem w systemach informatycznych.

. Zarzad Banku jest zobowigzany do zapewnienia:

1) fizycznego zabezpieczenia pomieszczen, w ktorych przetwarzane sg dane osobowe;

2) zasilania gwarantowanego urzadzeniom, przy pomocy ktérych przetwarzane sg dane
osobowe.

. Zespot IT sa zobowigzani informowa¢ IODO o zmianach w zastosowanych $rodkach

zabezpieczen w obszarze przetwarzania danych osobowych.

SOA jest odpowiedzialna za:

1) wydawanie upowaznien do przetwarzania danych osobowych w momencie zawarcia
umowy o prac¢ lub umowy cywilnoprawnej i prowadzenia rejestru upowaznien
pracownikow i 0sob, z ktorymi zawarto umowy cywilnoprawne;

2) wprowadzanie zawartych umow powierzenia przetwarzania danych osobowych do
Rejestru umow prowadzonego w systemie Intranet.BS

3) organizowanie szkolen z zakresu bezpieczenstwa danych osobowych we wspdipracy
z I0ODO.

§ 10.

Kierownik jednostki lub komorki organizacyjnej odpowiedzialny jest za:

1) wspotdziatanie z IODO w zakresie przestrzegania zasad ochrony danych osobowych
w Banku;

2) wystepowanie z wnioskiem o nadanie uprawnien w systemie informatycznym, jezeli
dane przetwarzane s3 w formie elektronicznej, zgodnie z procedura nadawania
uprawnien ujeta w Instrukcji Zarzadzania Systemami Informatycznymi w Banku
Spotdzielczym w Szczytnie;

3) niezwtoczne wystgpowanie z wnioskiem o odebranie uprawnienia do przetwarzania
danych osobowych osobie upowaznionej do przetwarzania danych osobowych, ktorej
zakres obowigzkow zmienil si¢ lub ustata przyczyna, dla ktorej uprawnienia takie
zostaly nadane;

4) zgloszenie do IODO zamiaru utworzenia, modyfikacji lub likwidacji zbioru danych
osobowych, za ktory jest odpowiedzialny;

5) nadzor nad podmiotami przetwarzajagcymi w obszarze zgodnym z umowa przetwarzania
danych, co do celéw, zakresu i czasu przetwarzania;

6) wspodtpracg z IODO w zakresie obstugi incydentow naruszenia ochrony danych oraz
wdrazania mechanizméw zabezpieczajacych,

7) konsultowanie z IODO zapiséw w umowach dotyczacych ochrony oraz przetwarzania
danych osobowych.

§11.

. Kazdy pracownik lub osoba, przy pomocy ktorej Bank wykonuje swoje czynnosci,
dopuszczona do przetwarzania danych osobowych zarzadzanych przez ADO, winna
posiada¢ upowaznienie do przetwarzania danych osobowych zawierajace:

1) imig¢ i nazwisko osoby upowaznionej;

2) dat¢ nadania i okres jego obowigzywania;
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3) zakres upowaznienia do przetwarzania danych osobowych.

Wzér upowaznienia do przetwarzania danych osobowych stanowi zalacznik nr 3 do

niniejszej Polityki.

Szczegdlowa procedure nadawania, modyfikacji i anulowania uprawnien w systemach

informatycznych reguluje Instrukcja Zarzadzania Systemami Informatycznymi w Banku

Spoétdzielczym w Szczytnie.

Kazdy pracownik, przed dopuszczeniem do pracy zwigzanej z dostgpem do danych

osobowych, obowigzkowo odbywa szkolenie z zasad ochrony danych osobowych.

Obowigzek ten dotyczy réwniez osob wykonujagcych prace na podstawie umowy

cywilnoprawnej, o ile wykonanie zlecanych czynnosci zwigzane bedzie z dostepem do

danych osobowych.

Kazdy pracownik lub osoba, przy pomocy ktérej Bank wykonuje swoje czynnosci,

przetwarzajagca dane osobowe, zobowigzana jest zapewni¢ ich nalezyta ochrong,

a w szczego6lnosci odpowiada za:

1) przestrzeganie zasad bezpiecznego przetwarzania danych osobowych wynikajacych z
Rozporzadzenia, przepisdéw prawa 1 unormowan wewnetrznych, w wykonywanych
zadaniach,

2) wykonywanie operacji na danych osobowych zgodnie z nadanymi uprawnieniami i
zakresem upowaznienia do przetwarzania danych osobowych,

3) stosowanie mechanizméw zabezpieczajacych,

4) zglaszanie incydentow naruszenia bezpieczenstwa danych osobowych.

§ 12.

Naruszenie postanowien niniejszej Polityki stanowi cigzkie naruszenie obowigzkow
pracowniczych lub umownych w przypadku wspotpracownikdw.

l.

Rozdziat 6. Powierzanie przetwarzania danych osobowych oraz zachowanie
tajemnicy bankowej

§ 13.

Bank moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi wytacznie w
zakresie przewidzianym w umowie oraz o ile Podmiot przetwarzajacy daje gwarancje
bezpieczenstwa powierzonych danych poprzez wlasciwe zarzadzanie bezpieczenstwem
informacji i wdrozenie srodkéw proceduralno-organizacyjnych, technicznych i fizycznych,
ktére zapewniaja ochron¢ przetwarzania danych osobowych odpowiedniag do ryzyka,
zagrozen oraz kategorii danych osobowych objetych ochrong i kategorii osob, ktorych dane
dotycza.

Decyzje o powierzeniu przetwarzania danych osobowych podejmuje Zarzad na podstawie
weryfikacji przeprowadzonej przy wsparciu [IODO przez jednostke koordynujaca zgodnie
z zapisami Instrukcji ,,Zasady outsourcingu czynno$ci bankowych i maklerskich w Banku
Spotdzielczym w Szczytnie” oraz na podstawie analizy podmiotu przetwarzajacego, ktora
przeprowadzana jest w oparciu o ankiete, ktorej wzor stanowi zatacznik nr 9 do niniejszej
Polityki.
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Powierzenie przetwarzania danych osobowych innemu podmiotowi nast¢puje na podstawie
umowy zawartej na pismie. Umozliwienie dostepu do tych danych bez uprzedniego
zawarcia umowy nie jest mozliwe.

. Zawarte umowy powierzenia przetwarzania danych osobowych przechowywane sg przez

SOA.

Raz w roku lub w przypadku zmian w zakresie powierzenia przetwarzania danych

osobowych, jednostka koordynujaca przy wsparciu I0DO, przeprowadza weryfikacje

procesu powierzenia przetwarzania danych osobowych oraz Podmiotéw przetwarzajacych

w oparciu o ankiete, ktorej wzor stanowi zatgcznik nr 9 do niniejszej Polityki.

. Weryfikacja Podmiotéw przetwarzajacych, do ktérych stosuje si¢ zapisy ,,Polityki

zarzadzania ryzykiem outsourcingu w Banku Spotdzielczym w Szczytnie” odbywa si¢

dodatkowo zgodnie z zapisami w ,,Instrukcji Zasady outsourcingu czynnosci bankowych i

maklerskich w Banku Spétdzielczym w Szczytnie”.

. Umowa o powierzeniu przetwarzania danych osobowych oraz zachowania tajemnicy

bankowej okresla w szczegdlnosci:

1) cel przetwarzania danych osobowych;

2) zakres przetwarzania danych osobowych (rodzaj danych osobowych);

3) kategorie 0sob, ktérych dane dotycza;

4) zasady wspolpracy ADO z Podmiotem przetwarzajacym,;

5) zasady kontroli przeprowadzanych przez uprawnionych przedstawicieli Banku
w zakresie sposobu przetwarzania danych i zastosowanych metod zabezpieczajacych;

6) zakres odpowiedzialno$ci Podmiotu przetwarzajacego, ktéremu powierzono
przetwarzanie danych osobowych;

7) postanowienia o przystugujacym Bankowi prawie kontroli sposobu przetwarzania
danych osobowych i ich zabezpieczenia;

8) postanowienia o mozliwo$ci zadania natychmiastowego ograniczenia przetwarzania
powierzonych danych osobowych w razie stwierdzenia ich niedostatecznej ochrony;

9) postanowienia o obowigzku powiadomienia ADO w formie pisemnej
o fakcie usunigcia usterek przez Podmiot przetwarzajacy, ktdéremu powierzono
przetwarzanie danych osobowych;

10) postanowienia o zachowaniu tajemnicy bankowej;

11) postanowienia o zglaszaniu ADO naruszenia powierzonych danych osobowych.

. Wzér ,,Umowy powierzenia przetwarzania danych osobowych oraz zachowania tajemnicy

bankowej” stanowi zalacznik nr 2 do niniejszej Polityki. W przypadku umowy, w ktorej

zalgcznik jest inny niz wzorcowy, wymagana jest pozytywna opinia [ODO.

Kazdorazowo, w przypadku koniecznos$ci zmiany lub modyfikacji obowigzujacych umow,

o ktorych mowa w ust. 1 oraz w ust. 8, nowa tres¢ wymaga akceptacji IODO.

Rozdzial 7. Wspéladministrowanie danymi osobowymi

§ 14.

Bank moze wspdlnie z innym podmiotem lub podmiotami ustala¢ cele 1 sposoby
przetwarzania danych osobowych niezbedny do osiagniecia celéw i zatozen biznesowych.

W przypadku wspoétadministrowania danymi osobowymi, Bank zobowigzany jest do
zawarcia umowy o wspoOladministrowanie danymi osobowymi, w  ktorej
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wspotadministratorzy w przejrzysty sposob okreslaja odpowiednie zakresy swojej
odpowiedzialnosci dotyczacej wypetniania obowigzkéw wynikajacych z RODO,
w szczegbdlnosci w odniesieniu do wykonywania przez osobe, ktorej dane dotycza,
przystugujacych jej praw, oraz obowigzkéw w odniesieniu spetnienia obowigzku
informacyjnego.

Wzor umowy o wspdtadministrowanie danymi osobowymi w przypadku zawierania
Konsorcjum bankowego okreslono w zataczniku nr 7 do ,,Regulaminu zawierania
konsorcjow bankowych”.

W przypadku konieczno$ci zawarcia umowy, o ktorej mowa w ust. 3, zawierajacej
odstepstwa od wzorca obowigzujacego u Administratora danych, wymagane jest uprzednie
uzyskanie akceptacji IODO dla projektu umowy.

Rozdziat 8.  Srodki zabezpieczenia danych osobowych

§ 15.

Zbiory danych osobowych sg chronione w sposob zapewniajacy zabezpieczenie
przetwarzanych danych osobowych w systemach informatycznych i na no$nikach
informacji przed utratg poufnos$ci, integralnosci, dostepnosci i rozliczalnos$ci tych danych,
ze szczegolnym uwzglednieniem postanowien dotyczacych regulacji wewngtrznych z
zakresu zarzadzania systemami informatycznymi oraz postgpowania z informacjami
stanowigcymi tajemnice w Banku.

§ 16.

Do ochrony systeméw informatycznych, w ktérych przetwarzane sa dane osobowe,
wykorzystuje si¢ wszelkie adekwatne programowe 1 sprzgtowe zabezpieczenia oraz
dodatkowe, dostgpne $rodki techniczne 1 organizacyjne. Wykaz zastosowanych
minimalnych srodkoéw technicznych i organizacyjnych stanowi zalgcznik nr 1 do niniejszej
Polityki.

§17.

Dane osobowe moga by¢ przetwarzane jedynie przez osoby, ktére posiadaja upowaznienie
nadane przez ADO oraz zostaly zobowiazane do zachowania tajemnicy przetwarzanych
danych i sposobu ich zabezpieczenia.

Osoby, ktore nie posiadajg upowaznienia, mogg przebywaé¢ w obszarach przetwarzania
danych osobowych jedynie w obecnos$ci innej osoby, ktdra posiada stosowne upowaznienie.
Budynki 1 pomieszczenia, stanowigce obszary przetwarzania danych osobowych, sg objete
systemem zabezpieczenia technicznego i sg zabezpieczane po ich opuszczeniu przez osoby
upowaznione do pracy w tych pomieszczeniach.

Okres retencji danych osobowych przetwarzanych przez Bank jest uzalezniony od celu, dla
jakiego przetwarzane s3 dane. Okresy retencji zostalty okreslone w prowadzonym Rejestrze
czynnoS$ci przetwarzania.

. Usuwanie danych osobowych oraz niszczenie no$nikow informacji odbywa si¢
z zachowaniem zasad okreslonych w odrebnych regulacjach wewngtrznych.

Dane osobowe s3a udostepniane jedynie uprawnionym podmiotom z uwzglednieniem
przepisOw Rozporzadzenia, regulacji wewnetrznych oraz innych przepisow powszechne
obowigzujacych.
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§ 18.

Zastosowane S$rodki techniczne i organizacyjne stanowigce zabezpieczenie danych
osobowych, podlegaja okresowemu monitorowaniu ze wzgledu na ich skutecznos$¢
1 dostosowanie do aktualnego poziomu wiedzy i rozwoju technologicznego oraz wynikéw
szacowania ryzyka.

Rozdziat 9. Zasady analizy ryzyka i ocena skutkéow dla ochrony danych

. W Banku przeprowadza si¢ analiz¢ ryzyka, a w przypadku mozliwosci wystapienia
wysokiego ryzyka naruszenia praw 1 wolnosci osob fizycznych takze oceng skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych.

W ramach analizy ryzyka przeprowadza si¢ nast¢pujace czynnosci:

1) analiz¢ charakteru, zakresu, kontekstu i celoéw przetwarzania danych dla czynnosci
przetwarzania wskazanych w ,Rejestrze czynno$ci przetwarzania” lub ,,Rejestrze
kategorii czynno$ci przetwarzania”;

2) identyfikacje i analiz¢ mozliwych zagrozen;

3) analizg podatnosci i ustalenie poziomu ryzyka naruszenia praw i wolnosci osob, ktérych
dane dotycza w razie wystgpienia incydentow naruszen ochrony danych;

4) identyfikacj¢ Srodkéw jakie nalezy wdrozy¢ w celu ograniczania ryzyka i majacych
zapewni¢ ochron¢ danych osobowych.

Wzorcowy arkusz analizy ryzyka stanowi zalacznik nr 7 do niniejszej Polityki.

4. Bank dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych

osobowych, jezeli dany rodzaj przetwarzania, ze wzgledu na swo¢j charakter, zakres,
kontekst 1 cele, z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko
naruszenia prawa lub wolnos$ci osoby lub 0sob fizycznych,

. Kryteria, po spelnieniu, ktérych ocena skutkoéw planowanych operacji przetwarzania
danych dla ochrony danych jest obligatoryjna, jak i sposob jej wykonania, zostaty okreslone
w ,,Procedurze oceny skutkow przetwarzania dla ochrony danych (DPIA)”, ktora stanowi
zalacznik nr 6 do niniejszej Polityki.

Rozdzial 10. Naruszenia ochrony danych osobowych

. Naruszenie ochrony danych osobowych oznacza naruszenie ich bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego zprawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dost¢gpu do danych
osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych.

. Zasady postgpowania z incydentami bezpieczenstwa danych osobowych reguluje
,Instrukcja zarzadzania incydentem bezpieczenstwa w Banku Spotdzielczym w Szczytnie”.

Rozdziat 11. Realizacja praw oséb, ktorych dane dotycza

Zasady informowania i przejrzystej komunikacji zwigzane] z przetwarzaniem danych
osobowych oraz tryb wykonywania praw przez osobe, ktorej dane dotycza zostaty okreslone
w ,,Instrukcji obstugi praw klienta w zakresie danych osobowych w Banku Spoétdzielczym w
Szczytnie”.
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Rozdziat 12. Uwzglednienie ochrony danych osobowych w fazie projektowania
i ochrona domysina

Wiasciciel biznesowy 1 administrator systemu (w ramach systemu teleinformatycznego, na
bazie, ktérego bedzie realizowana ustuga) podczas projektowania kazdej z nowych ustug,
produktow, narzedzi lub rozwigzan, a przed wdrozeniem projektu, uwzglednia ochrong
danych osobowych, jezeli w projekcie zaktada si¢ ich przetwarzanie, w tym przeprowadza
konsultacje z IODO. Niniejszy obowigzek dotyczy kazdej osoby odpowiedzialnej za
wdrazanie (projektowanie) nowych ustug, produktow, narz¢dzi lub rozwigzan.

Zgodnie z wymogami RODO, kazda komorka organizacyjna dziatajagca w imieniu
Administratora danych wdraza odpowiednie $rodki techniczne i organizacyjne tak, aby
domyslnie przetwarzane byly wylacznie te dane osobowe, ktore sa niezbedne dla
osiggniecia konkretnego celu ich przetwarzania. Obowigzek ten odnosi si¢ do ilosci
zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania
oraz ich dostepnosci.

W celu realizacji wymogu wdrazania mechanizméw domyslnej ochrony danych,
domys$lnie dane osobowe mozna przetwarzac¢ tylko w zakresie, w jakim przetwarzanie jest
niezbedne i1 proporcjonalne do realizacji celu przetwarzania.

Rozdziat 13. Aktualizacja Polityki

§ 19.
. Polityka podlega przegladom i aktualizacji przez IODO nie rzadziej niz raz w roku.

. Zalacznik nr 1 stanowi opis minimalnych zabezpieczen i1 $rodkoéw technicznych
zastosowanych w Banku w celu ochrony przetwarzanych danych osobowych. Prowadzony
1 utrzymywany jest w aktualnos$ci przez IODO po uzyskaniu informacji od Zespotu IT oraz
Zarzadu Banku.

. Poza planowymi przegladami, niniejsza Polityka podlega obowigzkowej aktualizacji
w przypadku zmian przepisow dotyczacych ochrony danych osobowych lub zmian
w funkcjonowaniu Banku, majacych wplyw na system zabezpieczenia danych osobowych.

Rozdzial 14. Postanowienia koncowe

§ 20.

Zataczniki do niniejszej Polityki po wypetnieniu nie podlegaja publikacji.

§21.

Zakaczniki do Polityki prowadzone sa w formie elektroniczne;.
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