Zmiany w bankowosci CBP
(ebank.bsszczytno.pl)

1. Wstep — dostosowanie sSrodkéw dostepu uzytkowanych w CUI do
wymogow silnego uwierzytelniania (SCA)

Obecnie stosowane $rodki dostepu do systemdw bankowosci elektronicznej zostang uzupetnione o
dodatkowe wymagania SCA (tzw.: ,silne uwierzytelnienie klienta”). ,Silne uwierzytelnianie klienta”
oznacza uwierzytelnianie w oparciu o zastosowanie co najmniej dwdch elementéw nalezacych do
kategorii: wiedza (cos, co wie wytgcznie uzytkownik), posiadanie (co$, co posiada wytgcznie uzytkownik)
i cechy klienta (cos, czym jest uzytkownik), niezaleznych w tym sensie, ze naruszenie jednego z nich nie
ostabia wiarygodnosci pozostatych, ktdére to uwierzytelnianie jest zaprojektowane w sposdb
zapewniajacy ochrone poufnosci danych uwierzytelniajgcych.

Dostosowanie do wymogdéw SCA dotyczy procesu autentykacji (logowania) oraz autoryzacji (podpisu).

Planowanie termin wprowadzenia zmian to 11.09.2019 r, lecz nie pdZniej niz 14.09.2019r.

2. CBP — dostosowanie do wymagan SCA

Srodki dostepu w bankowosci detalicznej beda dostosowane do SCA  zgodnie ze schematami
przedstawionymi w ponizszej tabeli:

Przed wprowadzeniem SCA Po wprowadzeniu SCA
Nr schematu
. Obecna Obecna . -
p,autentykacja . . Nowa autentykacja Nowa autoryzacja
., | autentykacja | autoryzacja
- autoryzacja
Hasto
1 Kod SMS Hasto maskowane + kod SMS | Kod SMS + PIN
maskowane
Token .
) Hasto mobiln Hasto maskowane + token Token mobilny Asseco
maskowane v mobilny Asseco MAA + PIN MAA + PIN
Asseco MAA




2.1. Opis szczegétowy — Hasto maskowane, Kod SMS

Wyglad formatek dla uzytkownika po wprowadzeniu SCA

i) Autentykacja (logowanie):
Wprowadzenie identyfikatora uzytkownika:

Numer Identyfikacyjny ~ Wpisz numer

@ Pamigtaj zasadach
Zanim i I ] z ika | Kod Dostepu sprawdz, czy:
- adres strony logowania sie od https

= wpasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta kiodka

Wprowadzenie hasta maskowanego:

é
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Kod dostepu
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[‘g] Pamietajop ych zasadach bezpi Astwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sie od https (ozr I ieczne pot: ie internetowe)

o w pasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta ktodka
o po kliknieciu w ktddke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamietaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiecej informacji na temat bezpieczeristwa znajdziesz na stronie: Zasady bezpieczeristwa

Wprowadzenie kodu SMS:
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ii) Autoryzacja (podpisywanie):

Pierwsza autoryzacja bedzie poprzedzona wystaniem poprzez SMS jednorazowego numeru PIN wraz z
wymuszeniem jego zmiany:

Przelew z rachunku Rachunki Biezace
24 8707 0006 0000 5656 2000 0001
Odbiorca Jan Testowy
Rachunek odbiorcy 02 1500 1894 0690 2900 3640 4254
KBSA 0. w Chorzowie
Kwota 1,43 PLN
Tytutem tytul testowy
Data res 2z dzisiaj
26.08.2019

b Pokaz dodat<owe informacje

Viymagana zmiana pinu
utoryzacyjnego
Prosimy pamigtac, Ze pin autoryzacyjny jest numerem poufnym. W zwiazku z tym née powinien by¢ ujawniany osobom trzecim.
Definiujac swoj pin autoryzacyjny pamigtaj o zachowaniu podstawowych zasad bezpieczenstwa:
Pin Autoryzacyjny:
musi skiadac sig z 4-znakow
musi sig roznic od 3 ostatnich pinow
Obecny pin autoryzacyjny
Nowy pin autoryzacyjny
Powtorz nowy pin

ZATWIERDZ

Kolejne autoryzacje bedg wymagaty wprowadzenia zdefiniowanego wczesniej PIN-u do podpisu oraz kodu SMS:



Przelew z rachunku Rachunki Biezace
84 8707 0006 0000 5656 2000 0001

Odbiorca ODBIORCA SKROCONY PEENY
Rachunek odbiorcy 94 1020 1505 0000 0802 0011 2714
PKOBP
Kwota 1,00 PLN
Tytutem TYTUL PLATNOSCI
Data realizacji dzisiaj
26.08.2019

\ Pokaz dodatkowe informacje

Pin autoryzacyjny oraz kod SMS

Operacja nr 738167 z dnia 26.08.2019

AKCEPTUJ

2.2, Opis szczegbtowy - Hasto maskowane, mToken

Wyzglad formatek dla uzytkownika po wprowadzeniu SCA

i) Autentykacja (logowanie):
Wprowadzenie identyfikatora uzytkownika:

Numer Identyfikacyjny ~ Wpisz numer

DALEJ

@ Pamigtaj zasadach

anim ie swoj ' ika i Kod Dostepu sprawdz, czy:
o adres strony logowania sie od https i
~  wpasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknigta kiodka

Wprowadzenie hasta maskowanego:



12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
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@] Pamietaj o podstawowych zasadach bezpieczenistwa.

Zanim wprowadzisz na stronie swoj Identyfikator uzytkownika i Kod Dostepu sprawdz, czy:

o adres strony logowania rozpoczyna sie od https (0znaczajacego bezpieczne potgczenie internetowe)

o wpasku adresu lub na pasku stanu w dolnej czesci ekranu przegladarki widoczna jest zamknieta ktodka

o po kliknieciu w kiodke pojawi sie certyfikat wystawiony dla Centrum Ustug Internetowych przez firme DigiCert Inc
Pamigtaj: Bank nie wymaga potwierdzenia danych SMS-em lub mailem.

Wiecej informacji na temat bezpieczeristwa znajdziesz na stronie: Zasady bezpieczenstwa

Oczekiwanie na potwierdzenie logowania tokenem mobilnym Asseco MAA:

QOczekiwanie na uwierzy
Zamkniecie okna Kutkowaé bedzie

ja mobilng

Akceptacja w tokenie mobilnym Asseco MAA jest ostatnim krokiem logowania do systemu:

131 ol LTE . 15:55 ol LTE®

— AUTORYZACJA OPERACI > & AUTORYZACIA OPERACII X
Podaj PIN
Logowanie do bankowosci internetowej CBP WirowaghPik
1 2 3
4 5 6
7 8 9
0 &
[ (X} ODRZUC J ‘( (¥} AKCEPTUI ]| I[ {0) ZAIWIERDZ ]‘




Oczekiwanie na potwierdzenie autoryzacji tokenem mobilnym Asseco MAA:

o

Przelew z rachunku Moj rachunek
448818 0009 3001 0000 8899 0001
Odbiorca Jan Kowalczyk
ul. Dtuga 103 80-320 Gdansk
Rachunek odbiorcy 279021 0008 2911 1000 9000 0000
Bank Spotdzielczy
Kwota 25,00 PLN
Tytutem zwrot pozyczki
Datarealizac) dzisiaj
27.08.2019
I Pokaz dodatkowe informacje
— Oczekiwanie na podpis aplikacja mobilng
Zamkniecie okna przegladarki skutkowac bedzie przerwaniem procesu autoryzacji
e )
=

Akceptacja w tokenie mobilnym Asseco MAA jest ostatnim krokiem w procesie autoryzacji:

15:54 wl LTE® ) 15:55

il LTE (@

&« AUTORYZACJA OPERACII b &« AUTORYZACJA OPERACII b4
Podaj PIN
Realizacja przelewu Worcwd? PIN
11.00 »ru
1 | 2 3
adrian zwykly
i 4 ‘ S 6
08 1010 1010 0088 2014 9640 0000
14 7 8 9
31 1020 0003 3862 2573 0105 5179
| o e
zwykly test przelewu
Zykly
27.58,2019
[ {x) ODRZUC ] ‘( () AKCEPTUJ ]‘ |[ 1 ZATWIERDZ ]I

Pozostate funkcjonalnosci bankowosci nie ulegajg zmianom.



