Bank Spotdzielczy w Szczytnie

Grupa BPS rok zat. 1910

1. INFORMACIJE O DOKUMENCIE

Niniejszy dokument jest dokumentacjg uzytkownika systemu bankowosci elektronicznej CBP - ebank.bsszczytno.pl.

2. WPROWADZENIE

Miniaplikacja Filtrowanie adreséw IP umozliwia uzytkownikowi konfiguracje dostepu do aplikacji CBP.

Po wyborze opcji Ustawienia -> Filtrowanie adresow IP uzytkownik ma mozliwos¢ okreslenia adresu IP oraz lokalizacji,
z ktérych mozliwy bedzie dostep na konto danego uzytkownika do aplikacji CBP. W przypadku braku aktywnej konfi-
guracji dostep mozliwy jest z kazdego miejsca. Uzytkownik ma mozliwos¢ okreslenia wielu lokalizacji, z ktdrych taki
dostep bedzie mozliwy. W takim przypadku préba dostepu z innej niz wymienione lokalizacje spowoduje prezentacje
komunikatu: "Niepoprawne dane do autoryzacji".

Ustawienia

Zmiana hasta dostepu
Log zdarzen
Zmiana hasta telefonicznego

Dane osobowe

I Filtrowanie adresow IP |

3. FILTROWANIE ADRESOW IP

Po wyborze opcji Ustawienia -> Filtrowanie adreséw IP prezentowana jest lista wszystkich zdefiniowanych konfigu-
racji dostepu utozonych od najnowszej do najstarszej. Na poczatku listy prezentowane sg konfiguracje aktywne (wia-
czone). Lista konfiguracji dostepu jest stronicowana. Przejscie do kolejnych stron nastepuje poprzez wybér przyci-
skow nawigacyjnych znajdujacych sie pod lista.

Lista konfiguracji dostepu prezentuje nastepujgce dane:

e Nazwa - nazwa konfiguracji dostepu nadana przez uzytkownika.

e AdresIP - adres IP oznaczajagcy numer nadawany interfejsowi sieciowemu, grupie interfejséw, badz catej sieci kom-
puterowej opartej na protokole IP. Adres IP nie musi jednoznacznie identyfikowa¢ fizycznego urzadzenia, szczegdl-
nie, jesli nie nalezy on do zakresu publicznego - jest adresem podlegajgcym translacji, badz jest przydzielany dyna-
micznie.
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e Kraj - nazwa oraz symbol kraju.
e Kontynent - nazwa kontynentu.
e Status - status konfiguracji (Wfgczony/Wytqczony).

Konfiguracja dostepu NoWA
Q
Nazwa Adres P Kraj Kontynent Status
Testowa konfiguracja 0d 127.0.0.1 Chorwacja (HR) Europa Wiaczony

do 127.100.0.100

Konfiguracja Afryka 34.12.34.1 - Afryka Wigczony
Konfiguracja Europa - Europa Wigczony
Konfiguracja Ameryka Pin. 10.81.1.1 . Ameryka Pin. Wytgczony

Klikniecie w obszar wybranej konfiguracji powoduje wyswietlenie dodatkowych przyciskéw:
e [EDYTUIJ] - umozliwia modyfikacje konfiguracji dostepu,
e [USUN] - umozliwia usuniecie konfiguracji dostepu.

Testowa konfiguracja 0d 131.111.122.222 Austria (AT) Europa Wyitaczony
do 222.233.33.44

EDYTUJ UsuN

Ponowne klikniecie w obszar rozwinietego wiersza konfiguracji powoduje zwiniecie przyciskow prezentowanych dla
konfiguracji.

System umozliwia filtrowanie listy konfiguracji po wybraniu ikony o\ znajdujacej sie nad listg, a nastepnie po wpi-
saniu danych w polu wyszukiwania:

System filtruje liste juz po wpisaniu pierwszej litery/cyfry/znaku.

Wielkos¢ liter nie ma znaczenia. System nie wyswietli zadnej konfiguracji w sytuacji, gdy nie znajdzie wprowadzonej
w polu wyszukiwania tresci.

Aby powrdcic do petnej listy konfiguracji nalezy usungé z pola wyszukiwania wprowadzong tres¢ za pomoca klawiszy
[Backspace]/[Delete] z klawiatury.

Wybér przycisku [NOWA] dostepnego w nagtéwku miniaplikacji umozliwia zdefiniowanie nowej konfiguracji dostepu.

Wybdér ikonki znajdujacej sie w nagtéwku miniaplikacji powoduje powrdt do formatki Ustawienia natomiast ikona

umozliwia otwarcie pulpitu, a tym samym zamkniecie miniaplikacji.

3.1.EDYCJA KONFIGURACIJI DOSTEPU
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Modyfikacja konfiguracji dostepu mozliwa jest z poziomu listy konfiguracji po wyborze konfiguracji, a nastepnie przy-
cisku [EDYTUJ]. System wyswietla wowczas okno Edytuj dostep zawierajgce dane modyfikowanej konfiguracji:

Nazwa wiasna Testowa konfiguracja
Fittr IP Zakres adresow IP .
od 127 ) 0 1
Do 127 100 0 100
Kod kraju Chorwacja (HR) >
Kontynent Europa b
Wigczony

Formularz zawiera analogiczne dane jak w przypadku formatki nowej konfiguracji dostepu Po dokonaniu zmian na
formularzu i uzyciu przycisku [ZAPISZ] system zaprezentuje formatke potwierdzajgca modyfikacje konfiguracji do-
stepu.

/" Poprawnie zmodyfikowano konfiguracje dostepu

WROC DO PULPITU

3.2. USUNIECIE KONFIGURACIJI DOSTEPU

Usuniecie konfiguracji dostepu mozliwe jest z poziomu listy konfiguracji po wyborze konfiguracji, a nastepnie przyci-
sku [USUN]. System wyswietla wéwczas okno USUN DOSTEP zawierajace dane usuwane] konfiguracii:
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Nazwa wiasna Konfiguracja testowa
Kod kraju Polska (PL)
Kontynent Europa
Wigczony ]

USUN

Po wyborze przycisku [USUN] konfiguracja zostanie usunieta, nie bedzie prezentowana na liscie konfiguracji dostepu
(przestaje mie¢ wptyw na dostep do aplikacji), a system wyswietla potwierdzenie usuniecia konfiguracji wraz z przy-
ciskiem do powrotu do pulpitu - [WROC DO PULPITU].

+/ Poprawnie usunieto wybrang konfiguracje dostepu

WROC DO PULPITU

3.3. NOWA KONFIGURACJA DOSTEPU

W celu zdefiniowania nowej konfiguracji dostepu nalezy wybra¢ przycisk [NOWA] dostepny w nagtowku listy konfi-

guracji dostepu. Konfiguracja musi sktadac sie przynajmniej z jednego z dostepnych kryteriow. Utworzenie konfigu-

racji (wtaczonej) oznacza zgode na dostep do aplikacji na wybranych zasadach.

Formatka Nadaj dostep prezentuje nastepujgce dane:

¢ Nazwa wtasna - mozliwos¢ nazwania konfiguracji, dzieki czemu jest tatwiejsza do zarzadzania (pole opcjonalne o
dtugosci maksymalnie 35 znakéw),

o Filtr IP - mozliwos¢ okreslenia typu filtra IP. Dostepne opcje:

Brak

Adres IP

Zakres adresow IP

Maska adresu IP

o Brak - adres IP nie bedzie ograniczat dostepu w ramach tej konfiguracji,
o Adres IP - okreslenie pojedynczego adresu, z ktérego mozliwy bedzie dostep,
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Filtr IP Adres IP -

Adres IP

o Zakres adreséw IP - okreslenie zakresu adreséw IP poprzez podanie dwdéch jego skrajnych wartosci (adresow).
Wartosci graniczne wchodza w sktad zakresu. Dostep bedzie mozliwy dla kazdego adresu IP mieszczacego sie w
zakresie,

Fiitr IP Zakres adresow IP b

od

Do

o Maska adresu IP - okreslenie maski, z ktdrg musi by¢ zgodny adres. Dopuszczalne sg znaki specjalne: * (oznacza
dowolng liczbe w danym segmencie adresu) oraz $ (oznacza dowolng pojedynczg cyfre w liczbie danego seg-
mentu adresu). Dostep bedzie mozliwy dla kazdego adresu IP zgodnego z dang maska,

Filtr IP Maska adresu IP *

Maska

o Kod kraju - mozliwos$¢ okreslenia kraju, z ktérego bedzie dopuszczalny dostep do aplikacji CBP. Dla pola dostepne
sg nastepujace wartosci:

o Brak - wybor wartosci oznacza, ze kraj nie bedzie ograniczat dostepu w ramach tej konfiguraciji,

o Kraj z listy - wybor kraju europejskiego z dostepnej listy. Na pierwszym miejscu prezentowana jest Polska, nato-
miast kraje posortowane s3 alfabetycznie wedtug kodow. Wybdr kraju oznacza, ze dostep bedzie mozliwy wy-
facznie dla potgczenia internetowego oferowanego z danego kraju.

o Inny (wpisz ponizej) - w przypadku, gdy poszukiwany kraj nie znajduje sie na liScie mozna go wpisac recznie. Po
wyborze tej opcji zostanie zaprezentowane pole, w ktérym uzytkownik moze wpisa¢ kod kraju. Pod polem do-
stepny jest link Dwuliterowy kod kraju w standardzie ISO 3166-1 alpha-2 do wyszukiwarki standardow I1SO umoz-
liwiajgcy wyszukanie pozgdanego kraju. Wpisany recznie kod nie jest poddawany weryfikacji obecnosci na liscie
kodow krajow standardu.

Inny (wpisz ponizej) 7

e Kontynent - mozliwos$¢ okreslenia kontynentu, z ktérego bedzie dopuszczalny dostep do aplikacji CBP. Dla pola
dostepne sg nastepujace wartosci:
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o Brak - kontynent nie bedzie ograniczat dostepu w ramach tej konfiguracji,
o Kontynent z listy - wybor kontynentu z dostepnej listy oznacza, ze dostep bedzie mozliwy wytacznie dla potacze-
nia internetowego oferowanego z danego kontynentu,
e Wiaczony - wybranie tej opcji skutkuje utworzeniem konfiguracji, ktéra od razu jest aktywna (domyslnie opcja
odznaczona).

6

Nazwa wiasna Testowa konfiguracja v
Fiftr IP Zakres adresow IP %
od 127 0 0 1
Do 127 100 0 100
Kod kraju Chorwacja (HR) v
Kontynent Europa v
Wigczony

Po zdefiniowaniu nowego dostepu oraz wyborze przycisku [ZAPISZ]) uzytkownikowi wyswietlane jest potwierdzenie
utworzenia nowej konfiguracji dostepu wraz z przyciskiem [WROC DO PULPITU] umozliwiajgcym powrét do pulpitu.

~/ Poprawnie utworzono nowa konfiguracje dostepu

WROC DO PULPITU



