Zmiany w bankowosci w obrebie
uzytkowania tokenéw VASCO

1. Wstep — dostosowanie Srodkéw dostepu uzytkowanych w CUI do
wymogow silnego uwierzytelniania (SCA)

Obecnie stosowane Srodki dostepu do systemow bankowosci elektronicznej zostang uzupetnione o
dodatkowe wymagania SCA (tzw.: ,silne uwierzytelnienie klienta”). ,Silne uwierzytelnianie klienta”
oznacza uwierzytelnianie w oparciu o zastosowanie co najmniej dwéch elementéw nalezgcych do
kategorii: wiedza (co$, co wie wytgcznie uzytkownik), posiadanie (co$, co posiada wytgcznie uzytkownik)
i cechy klienta (cos$, czym jest uzytkownik), niezaleznych w tym sensie, ze naruszenie jednego z nich nie
ostabia wiarygodnosci pozostatych, ktére to uwierzytelnianie jest zaprojektowane w sposdb
zapewniajgcy ochrone poufnosci danych uwierzytelniajgcych.

Dostosowanie do wymogdw SCA dotyczy procesu autentykacji (logowania) oraz autoryzacji (podpisu).

Planowanie termin wprowadzenia zmian to 11.09.2019 r, lecz nie pdzniej niz 14.09.2019r.

2. Tokeny VASCO — dostosowanie do wymagan SCA

Srodki dostepu w bankowosci korporacyjnej beda dostosowane do SCA zgodnie ze schematami
przedstawionymi w ponizszej tabeli:

Przed wprowadzeniem SCA Po wprowadzeniu SCA
Nr schematu
. Obecna Obecna . .
,autentykacja . . Nowa autentykacja Nowa autoryzacja
., | autentykacja | autoryzacja
- autoryzacja
1 :'oa;;?] i/tzfsecg Token VASCO Hasto state + token VASCO Token mobilny Asseco MAA
DP260 DP260 + PIN DP260 + PIN + PIN (mToken)
Token VASCO
5 :'oaksé?] i/tzfsecg D(I)DZeGrE) +PIN Hasto state + token VASCO Karta mikroprocesorowa
DP260 DP260 + PIN (aplikacja SCSA) + PIN




2.1 Opis szczegdtowy - Hasto state + token VASCO + PIN, Token mobilny Asseco MAA + PIN (mToken)

Wyzglad formatek dla uzytkownika

i) Autentykacja (logowanie) token VASCO:
Wybdr metody autentykacji — Logowanie tokenem VASCO:

Autoryzacja

Prosze ié z ika i Klucz w iednie pola
oraz nacisnaé przycisk "Zatwierdz".

L jiez| Logowanie tokenem VASCO vie

e —

ii) Autoryzacja (podpisywanie) Tokenem mobilnym Asseco MAA:

Zlecenie do autoryzacji:

Przelew - akceptowanie

Referencje:

70 8818 0009 2001 0010 7695 0001

Rachunek do obciazenia: Podstawowy

Nazwa kontrahenta: Kowalski Jan
Nr rachunku kontrahenta: 43 8818 0009 2001 0010 7695 0002
Tytutem: sasasas
Przelew VAT: Nie

Kwota: 199,00 PLN
Droga ptatnosci:  Elixir
Data: 2019-08-27

Zleceniodawca: Firma ETEST Bardzo testowa firma

Log:
2019-08-27 12:05 Nowy przelew - Janusz Plicht



Oczekiwanie na podpis tokenem mobilnym Asseco MAA:

Przelew - akceptowanie

... 708818 0009 2001 0010 7695 0001
Podstawowy )

: Kowalski Jan

: 438813 0009 2001 0010 7695 0002

Akceptacja w tokenie mobilnym Asseco MAA konczy proces autoryzacji:

15:54 wl LTE @ 15:55 wl LTE @

& AUTORYZACJA OPERACII b &« AUTORYZACJA OPERACII .

Padaj PIN
Realizacja przelewu Wronsds PN
11.00 rw
: O 3
adrian zwykly
. 4 s 6
08 1010 1010 D088 2014 9640 0000 I
1y 7 8 9
31 1020 0003 3862 2573 0105 5179
y ‘ 0 &
zwykly test przelewu
Zeykly
27.08.2019

[ {x) ODRZUC ]‘( () AKCEPTUJ ]‘ I[ 1 ZATWIERDZ jl




2.2 Opis szczegdtowy - Hasto state + token VASCO + PIN, Karta mikroprocesorowa (aplikacja SCSA) +
PIN

Wyglad formatek dla uzytkownika

i) Autentykacja (logowanie) token VASCO:
Wybdr metody autentykacji — Logowanie tokenem VASCO:

Autoryzacja

Prosze

z iKluczw i ie pola
oraz nacisnaé przycisk "Zatwierdz".

L ie: | Logowanie tokenem VASCO v|e

Kiucz: (2}

iii) autoryzacja (podpisywanie) karta mikroprocesorowq z aplikacjq SCSA (e-Podpis):
Przed podpisem nalezy uruchomic link ,Uruchom aplikacje SCSA”. Spowoduje to:

e pobranie (przy pierwszym uzyciu dla nowe;j stacji roboczej), lub
e uruchomienie (przy kolejnym uzyciu)

Przelew - akceptowanie

Referencje:

Rachunek do obciazenia:

Nazwa kontrahenta:

Nr rachunku kontrahenta:
Tytutem:

Przelew VAT

Kwota:

W tym kwota VAT
Identyfikator dostawcy:
Numer faktury:

Droga ptatnosci:

Data:

Zleceniodawca:

87 8707 0006 0001 2830 3000 0001
Nowy1

Kont111

33-696 Testowy

Miasto

18 8355 0009 0000 6129 1000 0005
test

Tak

1,00 PLN

1,00 PLN

1

M

Elixir

2019-08-01

Meksyk TEST 2 33-699 TEST

I Uruchom aplikacje SCSAI

Podpisz
Zamkni |




Uruchomienie linku ,,Uruchom aplikacje SCSA” spowoduje, ze przegladarka automatycznie pobierze plik JNLP,
ktéry uruchomi (lub pobierze i uruchomi) aplikacje SCSA (e-Podpis):

Otwieranie launch-develop.jnip 3 _)ﬂ
Rozpoczeto pobieranie pliku:
launch-develop.inlp

Typ pliku: INLP File (3,5 KB)
Adres: http://localhost:8180

~Po zakonczeniu pobierania:

(" Zapisz plik

I Zapamigtaj te decyzje dla wszystkich plikéw tego typu

Po uruchomieniu pliku JNLP Uzytkownikowi automatycznie pojawi sie okno aplikacji SCSA (e-Podpis). Zalogowanie do
aplikacji SCSA wymaga umieszczenia karty mikroprocesorowej w czytniku i wprowadzenia numeru PIN karty
mikroprocesorowe;j:

/" e-Podpis (podpis niekwalifikowany) 3 — ol x|
e_Podp|s aJ reCcCo
POLAND
Dane do podpisu:
Logowanie do e-Podpis
Podaj PIN:
Anuluj Podpisz

Po uruchomieniu aplikacji SCSA (e-Podpis) i po podaniu PINu (dla logowania do e-Podpis), wybieramy przycisk [Podpisz]:



uzyciu przycisku [Podpisz] formatka ,Przelew —akceptowanie” przejdzie w tryb ,Oczekiwanie na podpis

Przelew - akceptowanie

aplikacjg SCSA”:

Referencje:

Rachunek do obciazenia:

Nazwa kontrahenta:

Nr rachunku kontrahenta:
Tytutem:

Przelew VAT

Kwota:

W tym kwota VAT:
Identyfikator dostawcy:
Numer faktury:

Droga ptatnosci:

Data:

Zleceniodawca:

Przelew - akceptowanie

87 8707 0006 0001 2830 3000 0001
Nowy1

Kont111

33-696 Testowy

Miasto

18 8355 0009 0000 6129 1000 0005
test

Tak

1,00 PLN

1,00 PLN

"

m

Elixir

2019-08-01

Meksyk TEST 2 33-699 TEST

Uruchom aplikacie SCSA
s

Zamkni

Referencje:

Rachunek do obciazenia:

Nazwa kontrahenta:

Nr rachunku kontrahenta:
Tytutem:

Przelew VAT:

Kwota:

W tym kwota VAT:
Identyfikator dostawcy:
Numer faktury:

Droga ptatnosci:

Data:

Zleceniodawca:

87 8707 0006 0001 2830 3000 0001
Nowy1

Kont111

33-696 Testowy

Miasto

18 8355 0009 0000 6129 1000 0005
test

Tak

1,00 PLN

1,00 PLN

"

m

Elixir

2019-08-01

Meksyk TEST 2 33-699 TEST

Powiadomienie autoryzacyjne zostato wystane na aplikacje SCSA.
F i na stronie i ierdz op je w aplikacji SCSA.

O

Oczekiwanie na podpis aplikacjqg SCSA

Zamknj |




Nastepnie nalezy wykonac¢ autoryzacje zlecenia (podpis) w aplikacji SCSA. W tym celu wymagane jest umieszczenie karty
mikroprocesorowej w czytniku (lub bezposrednio w porcie USB — wersja mini kart mikroprocesorowych) i wprowadzenie
numeru PIN karty mikroprocesorowe;j:

/" e-Podpis (podpis niekwalifikowany) = X
e-PodpiS cJJ s2Co
POLAND
Dane do podpisu:
Przelew zwykly x

Kwota: 199,00 PLN

Na rachunek: 50 1910 1048 2511 0000 9957 0000
Kontrahent: Kowalski Jan

Tytut sasasas

Podaj PIN:

el

Anulyj Podpisz

poprawnej autoryzacji zlecenia (podpisie ) otrzymujemy potwierdzenie autoryzacji:

/ e-Podpis (podpis niekwalifikowany) = X
e-Podpis O reco
POLAND
Dane do podpisu:
Przelew zwykty %

Kwota: 199,00 PLN

Na rachunek: 50 1910 1048 2511 0000 9957 0000
Kontrahent: Kowalski Jan

Tytut sasasas

Zamknij (2)

Poprawnie wystano podpisane dane




3. Pytania i odpowiedzi

3.1. Jakie s wymagania aplikacji SCSA?
Aplikacja SCSA pracuje na urzadzeniach klasy PC na systemach operacyjnych Windows 7 i
nowszych. Dla poprawnego dziatania aplikacji SCSA wymagane jest zainstalowanie darmowe;j
wersji JAVA Open JDK.

3.2. Skad pobrad instalator dla javy Open JDK?
Instalator Open JDK zostanie umieszczony na stronie https://bsszczytno.pl/bankowosc-
internetowa.




